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Sammanfattning

| flera tidigare studier har énskemal om gemensamma metodstod lyfts av RSA-aktorer. Syftet med
denna studie &r att undersoka vilka mojligheter Myndigheten fér samhéllsskydd och beredskap (MSB)
har att ta fram sadana metodstod. Studien ar ett led i MSB:s pagaende revidering av RSA-
foreskrifterna. En viktig fraga ar om foreskrifterna ska styra hart genom att tydligt foreskriva en metod,
eller mjukt genom att ge stora frihetsgrader i framtagandet och tilldampandet av icke-formella metod-
stod.

En viktig slutsats ar att foreskrifterna i dagslaget gar langt utanfor vad som kan anses rimligt med
hénsyn till lagar och férordningar och vad som &r forenligt med utformningen av verkstéllighetsfore-
skrifter. MSB bor se 6ver definitioner och begrepp i foreskrifterna sa att de ar konsistenta och inte fler
an nodvandigt.

Lagar och férordningar ger vidare stort utrymme for olika metodval. Vi anser att tre olika metodpaket
bor foreslas, ett for kommuner och regioner, ett for lansstyrelser och ett for centrala myndigheter. Vi
anser vidare att varje niva behéver fokusera mer pa sin egen analys och att det viktiga ar vilka slutsatser
som dras och hur de presenteras.

Nyckelord: Risk- och séarbarhetsanalyser, RSA, krisberedskap, civilt forsvar, hot, risk, sarbarhet,
formaga, kontinuitetshantering, férordning, foreskrift.
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1 Inledning

Gar det att ta fram gemensamma metoder for offentliga aktorers risk- och sarbarhetsanalyser (RSA)?
Pa vilket satt skulle de kunna vara gemensamma? Kan metoder vara gemensamma for alla nivaer i
krisberedskapssystemet eller maste de skraddarsys for respektive niva? Vad innebér detta i sin tur for
Myndigheten for samhallsskydd och beredskaps (MSB) majligheter att paverka aktérers val av metod,
via foreskrifter, vagledningar och utbildningar?

| flera tidigare studier har 6nskemal om gemensamma metoder eller metodstdd lyfts av RSA-aktorer,
i forsta hand pa lokal niva. | foreliggande rapport analyseras MSB:s majligheter att stodja aktérerna i
valet av metod med utgangspunkt i tidigare utforda studier samt i de forutsattningar som ges av lagar
och férordningar. Rapporten ska darigenom stodja MSB i den nu pagéaende revisionen av gallande
RSA-foreskrifter.

Arbetet har utforts av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av MSB:s avdelning for
krisberedskap och civilt forsvar (KC), enheten for forsorjningsberedskap (KC-FO).

1.1 Syfte

Syftet med denna studie &r att stddja MSB i arbetet med att ta fram och rekommendera metodstod for
RSA-aktdrerna. Studien ska undersoka forutsattningarna att harmonisera arbetssétt och metoder for
RSA-arbetet, dels mellan aktorer pa samma niva i krisberedskapssystemet (horisontellt), dels mellan
de olika nivaerna (vertikalt). Studiens resultat ar ett bidrag till MSB:s pagaende arbete med att revidera
RSA-foreskrifterna.

1.2 Problemstéllning och ansats

Om en RSA-metod i ndgon mening ska vara ”gemensam” for olika aktdrer sd méste det ocksa finnas
ett gemensamt syfte, mal, delmal eller liknande, som metoden kan stodja. Det mest grundlaggande nar
det géller syftet med RSA &r vad som uttrycks i lagar och forordningar. Eftersom kommuners och
regioners, lansstyrelsers respektive dvriga myndigheters RSA-arbeten styrs av olika forfattningar
galler ocksa olika grundlaggande krav for dem. Till att borja med behdver vi identifiera vad som enligt
lagar och férordningar &r syftet med RSA pa de olika nivaerna, vad dessa syften har gemensamt, och
vad som kravs for att uppna dem.

Ett metodstod behover ocksa forhalla sig till de RSA-foreskrifter som MSB ger ut. Foreskrifterna ska
bidra med vad som i dvrigt behdvs for lagar och forordningars verkstallighet?, och detta ar precis vad
ett metodstod ocksa kan forvantas gora. Ett metodstdd behdver dock, till skillnad fran foreskrifterna,
inte tvunget rora sig inom lagar och férordningars ramérken. Ett metodstod kan exempelvis komplet-
tera foreskrifterna i nagot avseende som foreskrifterna inte alls berér, exempelvis nér det galler de
processer och vagval som omger RSA i en organisation.® Ett metodstod ska ocksa precisera lagar och
forordningar i de avseenden som kravs for verkstallighet. Sa dven om det i praktiken kan se annorlunda
ut ar det principiella forhallandet mellan lagar och forordningar, foreskrift och metodstod hierarkiskt
ifrdga om precision och tolkningsutrymme. Detta illustreras i Figur 1.

! Foreskrifter &terfinns i MSBFS 2015:4 (Regioner), MSBFS 2015:5 (Kommuner) och MSBFS 2016:7 (Statliga
myndigheter).

2 Verkstallighetsforeskrifter ar foreskrifter av rent administrativ karaktar for tillampningen av en lag och i viss man ocksa
foreskrifter som fyller ut en lag materiellt men utan att tillféra den ndgot vésentligt nytt. (www.processratt.se).

3 Ett behov av stod har exempelvis ansetts finnas for det arbete som omger RSA i en kommun, t.ex. ifréga om hur
beredskapssamordnaren orienterar sig i organisationen. Ett sédant stod togs fram av FOI i samarbete med Lansstyrelsen i
Vastra Gotalands lan i form av Handbok for kommunalt RSA-arbete (Albinsson et al. 2019).
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M

Figur 1: Férhallandet mellan lagar och férordningar, féreskrift och metodstéd kan sagas vara hierarkiskt ifrdga
om precision tolkningsutrymme.

Forhallandet mellan foreskrifter och metodstdd ar sarskilt relevant eftersom dagens féreskrifter inne-
héller en bestamd begreppsapparat (dér exempelvis “risker”, “sérbarheter” och “kritiska beroenden”
ingar) vilket indirekt paverkar mojligheterna att vélja metod. Tanken med inférandet av begreppen var
att redovisningarna skulle blir mer jamforbara och ddrmed i hogre grad mojliggdra aggregering. Ingen
sarskild metod som gor bruk av dessa begrepp foreskrivs dock, det vill sdga det framgar inte tydligt
hur begreppen logiskt hdnger samman, eller varfor just dessa begrepp behdvs. Tidigare studier har
déarfor dragit slutsatsen att foreskrifterna riskerar att ”stjdlpa snarare dn hjalpa” — de implicerar en
metod utan att ge narmare vagledning om den, vilket gor det svart for anvandaren att veta vad som
kravs for att gora ratt. Som metodstdd riskerar foreskrifterna darmed att bli kontraproduktiva.*

1.2.1 Mal

Vi kommer att titta narmare pa hur férfattningarna (lagar, forordningar och foreskrifter) for myndig-
heters, lansstyrelsers, kommuners och regioners RSA:er, forhaller sig till varandra utifran saval anvan-
darnas behov som MSB:s mandat att pabjuda ett visst arbetssatt. En viktig fraga ar om foreskrifterna
ska styra hart genom att tydligt foreskriva en metod, eller mjukt genom att ge stora frihetsgrader i
framtagandet och tilldampandet av olika icke-formella metodstod.

Sammantaget innebéar detta att studien har som mal att

1. identifiera vad som enligt lagar och férordningar &r syftet med RSA pa de olika aktors-
nivaerna, vad dessa syften har gemensamt, och vad som kravs for att uppna dem

2. analysera forhallandet mellan dagens foreskrifter och vad lagar och férordningar implicerar
nér det géller val av metod och arbetssatt

3. diskutera framkomliga vagar for MSB nar det galler metodstdd i allméanhet och
foreskrifterna i synnerhet.

1.2.2 Uppléagg

Utover en beskrivning av vad vi menar med “en gemensam metod” och de resultat som erhallits i
tidigare studier kommer vi, med hansyn till det forsta malet ovan, att behdva studera "RSA-systemet”,
det vill saga hur styrningen ser ut och hur RSA-arbetet pa de olika nivaerna antas hanga ihop. En viktig

4 Swaling och Larsson (2020).
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aspekt av detta ar tanken om aggregering mellan olika nivaer i krisberedskapssystemet. Var redogé-
relse for RSA-systemet &r darfor uppdelad i tre delar som i tur och ordning avhandlar lagar och for-
ordningar, foreskrifterna och aggregeringstanken.

Rapportens analys och slutsatser fokuserar pa det andra och tredje malet, det vill sdga dels forut-
sattningarna att ta fram metodstod som &r i ndgon mening gemensamma for RSA-aktorerna, dels vad
som inom ramarna for den pagaende foreskriftsrevisionen behdver justeras for att mojligheterna att
stodja RSA-aktorerna ska bli sa gynnsamma som majligt.

1.3 Malgrupp

Rapporten vénder sig i forsta hand till den enhet inom MSB som arbetar med RSA-foreskrifterna
(KC-FO), men &ven till de enheter som arbetar med civilt férsvar och totalforsvarsutveckling samt
regelgivning och policyskapande i andra sammanhang. | andra hand vénder sig rapporten till RSA-
aktorer fran andra myndigheter, kommuner och regioner, Regeringskansliet samt till forskare och
allmanhet med intresse av sékerhets- och beredskapsfragor.
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2 Bakgrund

| detta kapitel ges en introduktion till RSA och RSA-foreskrifterna. Dérefter presenteras centrala
resultat och ingangsvarden fran tidigare studier som bedrivits med inriktning mot férandringar av
RSA-systemet, dels Kunskap for beredskap (Eriksson m.fl., 2020), dels Hjélpa eller stjélpa? (Swaling
och Larsson, 2020). Slutligen diskuteras vad som menas med metod och metodstdd och hur begreppen
kommer att anvandas i denna rapport.

2.1 RSA - en introduktion

RSA ar nagot som alla kommuner, regioner och statliga myndigheter &r alagda att genomfora enligt
lagen (SFS 2006:544) om kommuners och regioners dtgdrder infor och vid extraordindra hindelser i
fredstid och hojd beredskap (LEH) respektive forordningen (SFS 2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgdrder vid hdjd beredskap (den sa kallade krisberedskapsfor-
ordningen). Enligt den senare &r syftet att myndigheten ska “stirka sin egen och samhéllets kris-
beredskap” genom att “analysera om det finns siddan sarbarhet eller sidana hot och risker inom
myndighetens ansvarsomrade som synnerligen allvarligt kan férsamra formagan till verksamhet inom
omradet”.%

MSB tog 2009 ett initiativ till att beskriva hur RSA-arbetet kunde forenklas for fraimst kommuner. En
kartlaggning hade visat att systemet var svargenomtrangligt och komplext och att det fanns behov av
forenkling, utnyttjande av mojliga synergier, samt behov av vissa foreskrifter.

De forsta foreskrifterna tradde i kraft 2010 och reglerade dels tidpunkt for redovisningen, dels innehall
och disposition for inrapporterade dokument. Ingen foreskrivning av metodval gjordes eftersom det
antogs kunna hamma de kommuner och landsting som hade kommit Iangt i det egna arbetet. En viktig
aspekt var ocksa att uppna jamforbarhet for att mojliggora kunskapsoverforing och aggregering av
resultat.”

I en utvérdering 2012 drogs slutsatsen att foreskrifterna i stort bidragit till 6kad kvalitet, enhetlighet
och jamforbarhet. Ett antal brister och utvecklingsomraden identifierades, bland annat rérande utform-
ningen av formagebeddmningen. Vidare ansags den laga “efterlevnaden” av foreskrifterna, framst hos
kommuner, vara ett problem.® Det ansags ocksa finnas ett behov av att narma sig de standarder som
fanns inom omradet, bland annat 1SO 31000 Risk Management.® Den andra upplagan foreskrifter
borjade gélla i mars 2015.

Ytterligare en revision gjordes av foreskriften for statliga myndigheter. De uppdaterade foreskrifterna
(MSBFS 2016:7) tradde i kraft i augusti 2016 och innebar att myndigheterna i sin RSA &ven skulle
beakta situationer med héjd beredskap.'® Foreskrifterna fran 2015 och 2016, det vill siga MSBFS
2015:4, 2015:5 och 2016:7 galler fortsatt och ar de som ar foremal for det nu pagaende reviderings-
arbetet liksom for foreliggande rapport.

Under 2019 tog MSB fram en véagledning riktad till myndigheter for att bland annat fortydliga RSA-
redovisningarnas roll i det svenska beredskapssystemet.!! Under arbetet med végledningen identi-
fierades ett antal utvecklingsbehov for RSA-foreskrifterna. Behovsbilden kompletterades och analyse-
rades i rapporten Hjélpa eller stjalpa? (Swaling och Larsson, 2020) som stdd i bedémningen av

% SFS (2015:1052) 8 8.

6 Vergenta (2016), s. 6.

7 Eriksson (2020), s. 68.

8 Vergenta (2016), s. 7. Oklart vad som menas med “efterlevnaden” och pa vilket sitt den brast, men troligen handlar det om
att rapporteringen inte i tillrdcklig utstrackning foljde den foreskrivna rubrikstrukturen.

° Ibid, s. 7.

10 Eriksson (2020), s. 50f, samt MSBFS 2016:7.

1 MSB (2019).
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huruvida foreskriftsrevideringen skulle fortsatta och med vilken inriktning. Féreliggande rapport ar en
direkt fortsattning pa det arbetet.

2.2 Ingangsvarden fran tidigare studier

Flertalet av de RSA-relaterade studier som genomforts under de senaste fem-sex aren Iag till grund
for den studie som FOI under 2019 utférde pa uppdrag av Justitiedepartementet och som resulterade i
rapporten Kunskap for beredskap (Eriksson et al. 2020). Flera av rapportens resultat togs vidare i
rapporten Hjalpa eller stjalpa? (Swaling och Larsson, 2020), pa uppdrag av MSB, med syftet att
tydliggtra behovet av &ndrade RSA-foreskrifter.

Eriksson et al. (2020) drar bland annat slutsatsen att RSA-aktérerna, i synnerhet pa lokal niva, ser ett
behov av gemensamma RSA-metoder samt tydligare styrning. Swaling och Larsson (2020) konstaterar
att foreskrifterna i sig har drag av metodstéd men samtidigt lamnar manga fragor kring tillampningen
obesvarade.

Ett viktigt ingangsvarde fran Eriksson et al. (2020) nar det galler utveckling av gemensamma metoder
ar att manga kommunforetradare anser att kontinuitetshantering ar battre lampad pa kommunal niva
och att en grundlaggande hot- och riskanalys i forsta hand bor goras pa hogre nivaer, foretradesvis av
MSB och expertmyndigheter inom olika omraden samt i vissa fall lansstyrelser. Mot bakgrund av detta
utvecklades en modell som beskriver hur olika analytiska perspektiv kan fordelas éver krisberedskaps-
systemet (se Figur 2).

Hot-/riskanalys

Kontinuitetshantering

Figur 2: Modell fér hur aktorers perspektiv kan komplettera varandra i krisberedskapssystemet som helhet. (Den
sa kallade triangelmodellen.)

Poangen med kontinuitetshantering i detta sammanhang ar att den fokuserar pa analys av beroenden
snarare an risker och darmed syftar till skapande av robusthet oavsett vad som hander. Ett sadant
perspektiv skulle darmed kunna tankas beméta bade vardagshandelser och mer ovanliga handelser
utan att fokus laggs alltfor mycket pa analysarbete utan mer pa verksamhetsutveckling. Problemet ar
att man inom kontinuitetshantering kan missa handelser som &r mycket ovanliga eller speciella sett till
konsekvensbilden, och som drabbar hela landet (till exempel pandemier, CBRNE-handelser, cyber-
attacker och krig). Att fokusera pa sadana handelser ar férmodligen lattare pa nationell niva, for rege-
ringen och expertmyndigheterna, eller for MSB, exempelvis i arbetet med NRFB. Inom ramarna for
ett sadant hot- och riskorienterat perspektiv skulle man dven kunna utveckla scenarier som kan
formedlas nedat i krisberedskapshierarkin for analys av specifika handelser.
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Detta betyder inte att det inte finns risker som maste tas omhand pa lagre nivaer. Nar det galler
regionala hot och risker, exempelvis karnkraftsolyckor, tar relevanta myndigheter och berérda lans-
styrelser fram hot- och riskbedomningar saval som inriktning och planeringsférutsattningar, medan
krav pa planering och forberedelser dven stélls pa kommunerna. Lokala hot och risker, exempelvis
skogsbrand, dversvamning och dammbrott, drabbar i forsta hand kommuner som ocksa har huvud-
ansvaret nér det géller planering och forberedelser. Att olika aktdrer har tydligt olika perspektiv och
roller betyder att en dialog blir nédvandig om det hela ska hénga ihop.

Eriksson et al. (2020) konstaterar ocksa att RSA maste ha ett tydligare fokus pa atgérder, kanske till
och med ett tvingande sadant. De kopplar ett forslag till atgardshanteringsprincip hamtad fran Hand-
bok for kommunalt RSA-arbete (Albinsson et al. 2019)* till den foreslagna triangelmodellen (se Figur
2). Atgardshanteringsprincipen avser att sortera ut de atgardsforslag som kan tas om hand i den egna
organisationen medan forslag som kraver samverkan mellan olika aktorer vidarebefordras uppat i
systemet.

Kopplat till ett 6kat fokus pa atgarder konstaterar ocksa Swaling och Larsson (2020) att formage-
bedémningar i nagon form bor aterinforas eftersom det endast ar mot bakgrund av specifika krav, det
vill sdga en 6nskad niva av formaga eller prestation, som sarbarheter och brister pa ett meningsfullt
satt kan identifieras och atgarder foreslas.

2.3 Vad ar en metod?

Det finns inget entydigt svar pa fragan vad en metod &r. En metod kan vara en enkel beskrivning av
hur en viss typ av grunddata ska samlas in, exempelvis i form av ett workshop-upplégg, eller en mer
avancerad procedur som leder anvandaren fran datainsamling hela vagen fram till ett resultat. En
metod kan vara kopplad till en begreppsapparat som logiskt férenar en uppséttning termer. En sadan
begreppsapparat kan i sin tur ligga nara vardagsspraket eller vara mycket specialiserad och svar att
skilja fran en viss praktik.!® En metod kan ocksa forenkla nagot visst moment, eller sakerstélla att
resultatet uppfyller ndgot eller nagra kvalitetskriterier som forenklar analys.

En inventering av befintliga stod for kommunalt RSA-arbete, men som torde ha relevans for RSA-
arbete pa samtliga systemnivaer, aterfinns i Albinsson och Bengtsson (2016). Inventeringen omfattar
alltifran insamlingsmetoder och verktyg, till vagledningar, handbdcker och standarder. Nagra av de
stod som tas upp ar IBERO, ROSA'®, ORSA och FORSA.Y" Albinsson och Bengtssons inventering
ingick i framtagandet av ett processtdd for kommunal RSA som resulterade i Handbok for kommunalt
RSA-arbete (Albinsson et al. 2019). Liknande produkter som tagits fram pa senare ar ar Tre steg for
ett robustare Malmé (LUCRAM och Malmé stad, 2018) och ett redovishingsstod framtaget av
Lansstyrelsen i Orebro lan (Nordstrém, 2019). Det finns manga fler exempel. Férutom Albinsson och
Bengtssons inventering finns en genomgang av metodutredningar i Eriksson et al. (2020) och i flera
av de avhandlingar och studier som publicerats av LUCRAM.!®

12 Dér definieras tre &tgardsnivaer kopplat till om budget och mandat att genomfora atgérderna finns pa sublokal niva, lokal
niva eller hogre upp i beredskapssystemet. Till modellen hor ocksa en algoritm (i form av ett beslutstrad) som stddjer
beslut om till vilken niva en viss &tgard bor adresseras.

13 3fr diskussion i Ohman (1993), sid. 29-42, 43-50.

14 1BERO — Instrument for beredskapsvardering av omradesansvar — utvecklades av Lansstyrelsen i Stockholm med stod av
MSB, FOI och Lunds universitet (Albinsson och Bengtsson, 2016, s. 9).

15ROSA: Risk- och Sé&rbarhetsanalyser. Metodbeskrivningen publicerades 2003 av Lansstyrelsen i Kronobergs lan
tillsammans med Vaxjo kommun (Albinsson och Bengtsson, 2016, s. 10).

16 ORSA — Omradesbaserad risk- och sarbarhetsanalys — publicerades 2013 i en skrift med samma namn och ar ett resultat
fran ett projekt som genomfardes gemensamt mellan Malmé Hogskola, Lunds universitet, Lansstyrelsen Skane samt
kommunerna Klippan, Astorp, Hassleholm och Perstorp (Albinsson och Bengtsson, 2016, s. 7).

17 FOI:s modell for risk- och sérbarhetsanalyser (Winehav och Nevhage 2011).

181 und University Centre for Risk Assessment and Management, Avdelningen for riskanalys och samhallssakerhet, Lunds
universitet.
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2.3.1 Réster om gemensamma metoder

Nedan ges nagra exempel pa vad aktorerna sjalva sager om behovet av gemensamma metoder och
vilka slags metoder det skulle kunna rora sig om. Exemplen &r i forsta hand hamtade fran Eriksson et
al. (2020).

Det finns enligt Eriksson et al. (2020) ett stort stdd hos RSA-systemets alla olika aktorer for att inféra
en gemensam metod for RSA-arbetet. Fyra argument aterkommer: 1) det ar ett tids- och resursslseri
att alla ska uppfinna sin egen metod, 2) det skulle underlétta arbetet med RSA, 3) att samman-
stallningen av redovisningarna skulle underlattas och 4) att kvalitén pa den aggregerade bilden som
kan genereras av alla redovisningar skulle 6ka.*®

Det patalas ocksa att befintligt stod i sig genererar mycket arbete och att det i mindre kommuner finns
ett behov av enklare metoder och modeller som fortfarande ger ett rimligt gott resultat.?°

Cedergren et al. (2019) konstaterar att existerande vagledningar inte &r anpassade for att mdta behoven
hos manga kommuner, och att framférallt sma kommuner har svart att hanga med i utvecklingen inom
praxis och metod. Detsamma galler kunskap om handelsers sannolikheter, samhallets och medbor-
garnas formaga samt beroenden och aktdrer utanfor det geografiska omradesansvaret. Sma kommuner
har heller inte samma tillgang till aktérer pa nationell och internationell niva.?

Kompetensutvecklingsbehovet nar det géller metoder for riskbedémning ar tydligt.?? Flera av de
foreslagna inriktningarna for en ny gemensam metod ger &ven uttryck for att RSA bor integreras béttre
med Gvrigt arbete inom sékerhet och beredskap sasom sékerhetsanalys och kontinuitetshantering. En
aktor pd kommunal niva uttrycker att man d4 skulle kunna undvika att 290 kommuner gor detta arbete
utifrén eget téink med stéd av en rad luddiga handbdcker och med ett oklart syfte”. 2

Andra snarlika uppfattningar gor géllande att ”om inte RSA 4r kopplat mot den vardagliga och arliga
verksamhetsstyrningen, bryr sig inte tillrackligt manga och trovérdigheten i skattningar och metodik
forblir 14g”.2* Eller som en kommunal foretradare uttrycker det:

”Att alla kommuner i Sverige identifierar samhallsviktiga verksamheter och beroenden kénns ineffektivt. Vi &r trots
allt valdigt lika. Saknar en metod for att sammanstalla resultat fran riskanalysdelen, beroendeanalysdelen, erfaren-
heter frdn 6vningar och erfarenheter fran handelser. Vilka sarbarheter &r viktigast att hantera? Analysarbetet ar for
omfattande i forhallande till output. Erfarenheter fran évningar och handelser ger minst lika mycket underlag till
atgirder.”?®

Eriksson (2016) papekar att det ar viktigt att designa ett stod sa att det larande som skapas kommer
den egna organisationen tillgodo. Det kan handla om att procedurer och liknande baddas in i den
praktiska verksamheten och att arbetet inte helt delegeras till externa aktérer utan tillats leva kvar i
organisationen.?®

Generellt ndmns MSB som den myndighet som bor ta fram en gemensam metod for arbetet med RSA
respektive mall for redovisningen av RSA. Ett annat forslag ar att en mall bor tas fram av Sveriges
kommuner och regioner (SKR).?’

19 Eriksson et al. (2020), s. 93.

20 1bid, s. 85.

2 Cedergren et al. (2019), s. 786.
22 Eriksson et al. (2020), s. 57.

2 1bid, s. 93.

2 bid, s. 94.

% |bid, s. 94.

% Eriksson (2016), s. 47f.

27 Eriksson et al. (2020), s. 95.
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2.3.2 Vad ska vi mena med metod?

Eftersom en metod och ett metodstdd kan vara sa manga olika saker i RSA-sammanhang &r det viktigt
att noga forklara vad som avses nér man pratar om metoder. En gemensam metod skulle kunna
innebdra att manga aktorer utfor nagot moment pa ett likartat satt, men om det endast &r den évergri-
pande begreppsapparaten som ar gemensam kanske man anda tillats gora valdigt olika saker. Om
resultatet anda hanger ihop hierarkiskt sa kanske man kan prata om en gemensam metod, satillvida
som respektive aktor bidrar till helheten och att aktdrerna tillsammans skapar meningsfulla resultat. |
det fallet kan det vara intressant att betrakta delarna i helheten for att se vad var och en kan bidra med.

Eftersom denna rapport &r av forberedande karaktar kommer vi att behéva ha en flexibel syn pa vad
som kan vara en metod i RSA-sammanhang. Om vi ska drista oss till att sla fast ett kriterium pa vad
som &r en metod sa handlar det om att en metod i nagon mening hjalper till att framstalla jamforbara
resultat, sa att dessa kan anvandas i fortsatta analyser. Med ett sadant kriterium skulle exempelvis
RSA-foreskrifterna kunna ses som ett slags metod eller metodstod.
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3 Systemet

I detta kapitel studerar vi "RSA-systemet”, det vill siga hur styrningen ser ut och hur analysen pa de
olika nivaerna hanger ihop. | kapitlet presenteras lagar och forordningar savél som foreskrifter med
avseende pa syfte och rapporteringsvigar samt avslutningsvis “aggregeringstanken” det vill séga fore-
stallningen om att det som till stor del haller ihop systemet &r analysernas jamforbarhet och mojlig-
heten att aggregera information. 1dén om jamforbarhet och aggregering var, vilket ndmndes i avsnitt
2.1, anledningen till att foreskrifterna en gang infordes.

3.1 Lagar och foérordningar

Det kan konstateras att styrningen av statliga myndigheter, lansstyrelser samt kommuner och regioner
har olika forfattningsméssiga grunder, ndmligen férordningen (2015:1052) om Krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap (hadanefter kallad krisberedskaps-
forordningen), férordningen (2017:870) om lansstyrelsernas krisberedskap och civilt forsvar (nedan
kallad lansstyrelseforordningen) respektive LEH och FEH (2006:544/637).

Nedan sammanfattas dessa lagar och foérordningar med fokus pa syfte och rapporteringsvégar:

e Statliga myndigheters ataganden enligt krisberedskapsférordningen (2015:1052):
Varje myndighet ska i syfte att starka sin egen och samhallets krisberedskap analysera om
det finns sadan sarbarhet eller sddana hot och risker inom ansvarsomradet som allvarligt
kan forsamra formagan till verksamhet inom omradet. Vartannat ar ska resultaten varderas
och sammanstallas i en RSA. Bevakningsansvariga myndigheter, samt ytterligare nagra
myndigheter som MSB bestammer, ska lamna en sammanfattande redovisning till
Regeringskansliet och MSB (Fér Lansstyrelsen den regionala RSA:n saledes).
Redovisningen ska innefatta vilka atgarder som planeras och en bedémning av behovet av
ytterligare atgérder.

e Lansstyrelsernas ataganden enligt Férordning (2017:870) om lansstyrelsernas
krisberedskap och uppgifter vid h6jd beredskap: Léansstyrelsen uppréttar regionala (dvs.
lansvisa) RSA:er som ska kunna anvandas som underlag fér egna och andra berérda
aktorers krisberedskapsatgarder och foljer upp kommuners tillimpning av LEH.
Rapporterar arligen vilka beredskapsforberedelser som kommuner och regioner vidtagit
och redovisar samtidigt en bedémning av effekten av de vidtagna forberedelserna till MSB.
Lansstyrelsen stodjer de aktdrer som &r ansvariga for krisberedskapen i lanet nar det galler
planering, RSA samt utbildning och évning.

e Kommuner och regioners ataganden enligt LEH (2006:544) och FEH (2006:637):
Kommuner och regioner ska analysera vilka extraordindra handelser i fredstid som kan
intraffa och hur dessa handelser kan paverka den egna verksamheten. Resultatet av arbetet
ska varderas och sammanstéllas i en RSA. Kommuner och regioner ska vidare, med
beaktande av RSA:n, for varje ny mandatperiod faststélla en plan for hur de ska hantera
extraordindra handelser. Varje kommun och region ska halla lansstyrelsen respektive
Socialstyrelsen och MSB underrattade om vilka forberedelser som vidtagits infor
extraordinara handelser.?®

28 »Lansstyrelsen respektive Socialstyrelsen och MSB” tolkar vi hiir som att kommuner ska hélla linsstyrelsen underrittad
medan regioner ska hélla Socialstyrelsen och MSB underréattade. En annan tolkning hade varit att kommuner ska halla
lansstyrelsen och MSB underrattade medan regioner ska halla Socialstyrelsen och MSB underréttade. Denna tolkning ar
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Bade vilka uppgifter som ska utféras samt vilken information som ska delges andra aktorer i systemet
har implikationer for metodstodsfragan. Tabell 1 syftar till att ge en dverblick Gver uppgifter och

rapporteringsvégar, med nagra nyckelord fetmarkerade.

Tabell 1: Overblick 6ver uppgifter pa de olika aktérsnivéerna och rapporteringsvégar dem emellan.
Bevakningsansvariga myndigheter (BAM) inkluderar &ven lansstyrelserna.

Aktorsniva

Uppgift

Rapportering

Statliga
myndigheter

- Analysera och sammanstalla sarbarheter,
hot och risker inom ansvarsomradet.

BAM samt av MSB utpekade myndigheter:
Sammanfattande redovisning avseende
atgarder till RK och MSB.

Lansstyrelser

- Upprétta regionala RSA:er.
- Stddja krisberedskapsaktorer i lanet.
- Folja upp kommuners tillampning av LEH.

Beredskapsforberedelser som kommuner och
regioner vidtagit och en bedémning av effekten
av dessa till MSB.

Kommuner - Analysera extraordindra handelser och hur | Halla lansstyrelsen underréattad om vilka
dessa kan paverka den egna verksamheten. | forberedelser som vidtagits.
- Vardera och sammanstéllas resultatet.
- Faststalla plan for hantering.
Regioner Samma som foér kommunerna. Som ovan samt till Socialstyrelsen och MSB.

Ilustrationen i Figur 3 syftar till att skapa ytterligare 6verblick 6ver aktdrernas olika uppgifter och
rapporteringsvagar (det vill sdga ungefar samma innehall som i Tabell 1). Dessa analyseras vidare i
avsnitt 4.1.

NRFB

/

Sammanfattande
redovisning av
RSA:n

BAM (ex sty) och
myndigheter som MSB
be

Lanssty

Kommuners och regioners tammer
beredskapsférberedelser

och effekten av dessa .

stodjer avs, RSA
mm.

Foljer upp kommuners
tillimpning av LEH

/

MSB

N

Kommuner Regioner

Haller lansstyrelsen underrattad om
vilka farberedelser som vidtagits infér
extraordindra hdndelser.

Haller Socialstyrelsen och MSB under-
rittade om vilka forberedelser som
vidtagits infor extraordinara handelser.

Figur 3: Rapporteringsvagar for RSA-relaterade resultat enligt lagar och férordningar. (BAM:
Bevakningsansvariga myndigheter.)

dock mindre rimlig med hénsyn till det kommunala sjélvstyret och ar inte heller férenlig med RSA-foreskrifterna, LEH
eller den sé kallade kommungverenskommelsen (MSB/SKL, 2018).



FOI MEMO Datum Sidnr
2021-06-01 14 (29)

Titel Memo nummer
Gemensamma RSA-metoder — en forberedande undersékning FOI Memo 7553

3.1.1 Regeringskansliet och MSB

Den 6versta nivan i detta system representeras av MSB och Regeringskansliet. Regeringskansliet
anvander RSA:erna som informationsunderlag i det kontinuerliga arbetet. De centrala myndigheternas
rapportering omhandertas av respektive departement (Finansdepartementet omhéndertar lansstyre-
Isernas rapporteringar).

MSB omhéandertar underlagen fran centrala myndigheter och lansstyrelser. Dessa utgor i sin tur en del
av underlaget i myndighetens arbete med NRFB och i inriktning av anslag 2:4 Krisberedskap.

NRFB rapporteras arligen till regeringen och ligger till grund for NRA (National Risk Assessment)
som redovisas till EU vart tredje ar. EU har utformat ett antal riktlinjer till medlemslandernas myndig-
heter med ansvar for nationella riskbedémningar. MSB:s arbete med NRFB styrs genom uppdrag i
myndighetens regleringsbrev. | regleringsbrevet for 2020, kap 3 pkt 4 ges MSB i uppdrag enligt
foljande:

Myndigheten for samhéllsskydd och beredskap ska redovisa en sammanfattning av utarbetade
riskbedomningar pa nationell niva och utarbetade bedémningar av riskhanteringsformagan pa
nationell niva. Redovisningen ska dven beskriva forebyggande atgarder och beredskapsatgarder for
centrala risker med gréanséverskridande konsekvenser samt i forekommande fall risker med lag
sannolikhet och stora konsekvenser. Redovisningen ska kunna utgdéra underlag for Sveriges rapporte-
ring till Europeiska kommissionen i enlighet med Europaparlamentets och radets beslut (EU) nr
2019/420Artikel 6. 1. d. Redovisningen ska lamnas till Regeringskansliet (Justitiedepartementet)
senast den 2 oktober 2020.

3.1.2 Utredningen om civilt foérsvar

Utredning om civilt forsvar som lamnade sitt betdnkande den 1 mars 2021 (SOU 2021:25, Struktur
for okad motstandskraft) kommer potentiellt att ha betydelse for MSB:s arbete med RSA-fore-
skrifterna fran och med 2022 da de forsta lagforslagen kan véntas ga igenom hos regering och Riksdag.
Darmed ar det relevant att Gversiktligt titta pa vad utredningen sager om RSA och MSB:s foreskrifts-
ratt pa omradet.

Nar det galler statliga myndigheter bedémer utredningen att nuvarande bestimmelser som rér RSA
behdver utvecklas. Dels behdvs ett fortydligande om att analyserna ska omfatta bade fredstida kris-
situationer och hojd beredskap och da ytterst krig, dels behovs ett dkat fokus pa att myndigheterna ska
vidta atgarder i forhallande till sjalva analysen.

Utredningen foreslar att en ny bestimmelse infors med inneborden att varje myndighet ska identifiera
egen samhallsviktig verksamhet och bedriva ett systematiskt arbete for att uppratthalla denna i
fredstida krissituationer och under hdjd beredskap. Ett forslag ar vidare att myndigheter ska verka for
att samhallsviktig verksamhet inom ansvarsomradet identifieras och uppratthalls i fredstida kris-
situationer och under hojd beredskap. Utredningen bedomer ocksa att det ar viktigt att myndigheterna
pa central niva stodjer lansstyrelserna med relevanta underlag och uppgifter om regionala for-
hallanden. Forhallanden som avser planering infor hojd beredskap bor formedlas via den hogre
regionala ledning som utredningen foreslar.?

Nar det galler kommuner och regioner anser utredningen att ansvarsomradet bor omfatta den egna
verksamheten (organisationen), kommunalférbund och berérda kommunala bolag. Det vésentliga
bedéms vara paverkan pa verksamhetens utférande och ytterst de som ar bosatta inom omradet.
Kommunerna ska till skillnad fran i dag inte gora ndgon RSA av det geografiska omradet. Nar det
géller fredstida krissituationer och férhallanden under hojd beredskap ska kommuner och regioner
kunna fa stod av saval lansstyrelserna och civilomradescheferna som andra beredskapsmyndigheter.3°

2 SOU 2021:25, s. 312.
0 1bid, s. 480f.



FOI MEMO Datum Sidnr
2021-06-01 15 (29)

Titel Memo nummer
Gemensamma RSA-metoder — en forberedande undersékning FOI Memo 7553

MSB bor enligt utredningen, pd samma satt som i dag, fa meddela de ytterligare foreskrifter som
behovs for verkstalligheten av bestdmmelsen om RSA. Utredningen anser att det &r viktigt att analy-
serna blir mer enhetliga for att det ska ga att dra slutsatser om den samlade nationella beredskapen.

Var bedémning &r att utredningens forslag ligger i linje med ambitionen att ta fram gemensamma
metoder och stod for RSA-aktorerna och att inget av de forslag som fors fram paverkar ansatsen i
foreliggande rapport. | fragor som rér RSA lutar sig utredningen i manga avseenden pa de kéllor som
ocksa ar utgangspunkten for var studie, det vill séga i forsta hand Eriksson et al. (2020).

3.2 Foreskrifterna

Foreskrifterna (MSBFS 2015:4, 2015:5 och 2016:7) innehaller till att borja med definitioner av vissa
begrepp som antas behdva inga i RSA:erna. For samtliga aktorer definieras kritiska beroenden, risk,
samhaéllsviktig verksamhet, sarbarhet och krisberedskap. For statliga myndigheter (inkl. lansstyrelser)
definieras dessutom hot.

Definitioner i foreskrifterna

Kritiska beroenden: Beroenden som &r avgdrande for att samhallsviktiga verksamheter ska kunna
fungera. Sadana beroenden karaktariseras av att ett bortfall eller en storning i levererande
verksamheter relativt omgaende leder till funktionsnedséattningar, som kan fa till foljd att en
extraordindr handelse intraffar.

Risk: En sammanvégning av sannolikheten for att en hédndelse ska intraffa och de konsekvenser
handelsen kan leda till.

Samhallsviktig verksamhet: En verksamhet som uppfyller minst ett av féljande villkor.

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar
i samhallet.

o Verksamheten ar nédvandig eller mycket vasentlig for att en redan intréffad kris i samhallet
ska kunna hanteras sa att skadeverkningarna blir s& sma som majligt.

Sarbarhet: De egenskaper eller forhallanden som gor ett samhélle, ett system, eller egendom
mottagligt for de skadliga effekterna av en handelse.

Krisberedskap: Férmagan att genom utbildning, 6vning och andra atgarder samt genom den
organisation och de strukturer som skapas, forebygga, motsta och hantera krissituationer i fredstid
och vid hojd beredskap.3!

For kommuner och regioner finns en paragraf “Arbetet med risk- och sdarbarhetsanalys” som séger
att aktdren

”ska anpassa arbetet med risk- och sarbarhetsanalys till de egna behoven och till 6vriga forutsattningar. Arbetet ska i
den utstréckning det & mojligt och I[&mpligt samordnas och integreras med riskanalysarbete som sker i enlighet med
annan lagstiftning.”

Motsvarande paragraf for statliga myndigheter lyder

”] arbetet med risk- och sarbarhetsanalyser ska myndigheterna beakta bade krissituationer i fredstid och situationer
med hojd beredskap. Myndigheterna ska dven beakta de scenarion som Myndigheten for samhéllsskydd och
beredskap beslutar samt de delar av Forsvarsmaktens forsvarsplanering som férmedlas till myndigheterna.”

31 For kommuner och regioner lyder formuleringen (skillnaden fetstilt): Férmégan att genom utbildning, 6vning och andra
atgarder samt genom den organisation och de strukturer som skapas fore, under och efter en kris forebygga, motsta och
hantera krissituationer.
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Statliga myndigheters foreskrifter omfattar alltsa hojd beredskap och i sin RSA ska myndigheterna
beakta underlag fran MSB och Forsvarsmakten. Foreskrifterna innehaller ocksa tidpunkter for rappor-
tering av dels ordinarie RSA, dels den regelbundna uppféljning som kommuner och regioner aktdrer
har att gora:

e Kommuner och regioner ska senast den 31 oktober under det forsta kalenderaret efter
ordinarie val stilla samman och rapportera resultatet av sitt arbete med RSA till
lansstyrelsen respektive till Socialstyrelsen, MSB och lansstyrelsen.

¢ Kommuner och regioner ska &ven regelbundet folja upp sin RSA och beddma sin generella
krisberedskap enligt formageindikatorerna” som foljer med foreskrifterna.?
Rapporteringen ska goras till lansstyrelsen den 15 februari aret efter vart och ett av
mandatperiodens fyra ar (fér kommuner) och den 31 oktober under de ar da ordinarie
rapportering inte behdver lamnas (for regioner).

e De bevakningsansvariga myndigheterna (samt ytterligare nadgra som MSB bestammer) ska
redovisa enligt krisberedskapsforordningen till MSB och Regeringskansliet. (Foreskrifterna
foreskriver vad som ska rapporteras in till MSB enligt punkterna nedan.)

Dartill finns en generell paragraf om att rapporteringen ska pavisa om det finns uppgifter som omfattas
av sekretess och i sa fall vilka uppgifter det galler.

Det kanske intressantaste ur metodhanseende ar den forteckning éver vad rapporteringen ska innehalla
som finns i samtliga foreskrifter.2 I kommuner och regioners foreskrifter stir att de “’ska rapportera
resultatet” av sitt RSA-arbete i enlighet med denna forteckning medan det for lansstyrelser och dvriga
myndigheter star att sasmmanstallningen minst ska innehalla uppgifterna i forteckningen. Sma skillna-
der finns men forteckningen &r i stort sett densamma for alla och ser ut som féljer (med skillnaderna
indikerade inom parentes och nyckelord i fetstil):

1. Beskrivning av [akt6ren] och dess ansvarsomrade (for kommuner och lansstyrelser dess
geografiska omrade).

2. Beskrivning av arbetsprocess och metod.

3. Identifierad samhallsviktig verksamhet inom [aktérens] ansvarsomrade/geografiska
omrade (av regional eller nationell betydelse for lansstyrelser respektive dvriga
myndigheter).

4. Identifierade kritiska beroenden for [aktérens] samhallsviktiga verksamhet.3

5. Identifierade och analyserade risker for [aktorens] ansvarsomrade/geografiska omrade. (FOr
lansstyrelser och myndigheter dven hot).

6. Beddmning av [aktorens] generella krisberedskap enligt indikatorer som framgar av
bilaga. (Galler ej kommuner).

7. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom [aktoren] och
dess geografiska omrade.

8. Genomforda, pagdende och planerade atgarder sedan foregaende rapportering. (Géller ej
kommuner och regioner)

9. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

De parametrar som ska redovisas eller som utgér indata till analysen ar alltsd ansvarsomrade, sam-
hallsviktig verksamhet, kritiska beroenden, risker, hot, generell krisberedskap, sarbarheter och brister
i krisberedskap samt atgarder.

32 Formuleringarna &r nagot olika eftersom bedomning av den generella krisberedskapen inte ingar i den ordinarie RSA:n for
kommuner (beddmningen gors darmed inom uppféljningen med utgdngspunkt i den ordinarie RSA:n. For regioner ska
denna del av den ordinarie RSA:n uppdateras).

33 paragraf 4 i MSBFS 2015:4 och MSBFS 2015:5 samt paragraf 4 och 5 i MSBFS 2016:7.

34 For myndigheter: Identifierade kritiska beroenden for den identifierade samhallsviktiga verksamheten.

3 |dentifierade och analyserade hot och risker for lansstyrelsen och lanets geografiska omréade.
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De centrala analytiska begreppen och de rapporteringsvagar som stipuleras av foreskrifterna presen-
teras i Figur 4.

MSB och Regeringskansliet

Begrepp som analysen ska innehalla:

*  Ansvarsomrdde

Samhallsviktig verksamhet

Kritiska beroenden for samhallsviktig verksamhet

Rusker (For lansstyrelser och myndigheter dven hot)

Generell krisberedskap enligt indikatorer (gj

kommuner)

®  Sérbarheter och brister 1 krisberedskap

* Genomfbrda, pdgdende och planerade itgarder (ej
kommuner och regioner)

® Behov av atgarder

Sammanfattande
redovisning av RSA

L ]
L ]
L]
BAM (samt myndigheter som MSB .

bestammer)

Redovisa enligt krisberedskapsforordningen
till MSB och Regeringskansliet

Regioner
Kommuner
- Sammanstilla och rapportera resultatet av

- Sammanstilla och rapportera resultatet av RSA-arbetet till Socialstyrelsen, MSB och
RSA-arbetet till lansstyrelsen. lansstyrelsen.

- Regelbundet f5lja upp RSA och bedoma - Regelbundet folja upp RSA och bedoma
generell krisberedskap. Rapportera till generell krisberedskap. Rapportera till
lansstyrelsen. lansstyrelsen.

Figur 4: De centrala analytiska begreppen och de rapporteringsvagar som stipuleras av foreskrifterna
presenteras. (BAM: Bevakningsansvariga myndigheter.)

I foreskrifterna ingar ocksa en uppsattning allménna rad som ger exempel pa hur de olika momenten
i den foreskrivna analysen (de nio punkterna ovan) kan tolkas. De allménna raden har en annan juridisk
status an foreskrifterna. De &r inte tvingande utan “har som funktion att fértydliga innebérden i lag,
forordning eller myndighetsforeskrifter och att ge generella rekommendationer om deras tillamp-
ning” .36

3.2.1 Nagra reflektioner

Sammanfattningsvis kan sdgas att rapporteringen ar snarlik vad géller omfattning och begreppsligt
innehdll for samtliga aktorer, samt att det & RSA-resultatet i sin helhet som ska rapporteras fran
kommuner och regioner medan myndigheter rapporterar sammanfattningar enligt férordningen. Fran
denna genomgang tar vi ocksd med oss nagra sarskilda noteringar rérande foreskrifterna i sig:

e  Sdrbarhet definieras som egenskaper eller férhallanden som gor samhéllet, ett system, eller
egendom mottagligt for skadliga effekter av en héndelse , medan det som ska rapporteras ar
”sarbarheter och brister i krisberedskap”. Det forefaller som att rapporteringen i forsta hand
ror hanteringen av handelser och inte egenskaper hos objekt som ska skyddas. Satillvida
omfattar rapporteringen endast en delmangd av sérbarheterna enligt definitionen, och det
finns ingen forklaring till denna avgrénsning.

%6 MSBFS 2016:7, s. 12.
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e  Kommuner ska gora en beskrivning av identifierade sarbarheter och brister i
krisberedskap” men ska, till skillnad fran andra aktdrer, inte géra ndgon bedomning av
generell krisberedskap.

e “Hot” ingar i analysen endast pa myndighetsniva.

e Formaga ska indirekt bedomas av regioner och myndigheter genom att det ingar i
definitionen av krisberedskap. Formaga i sig ingar emellertid inte i rapporteringen pa nagon
niva.

Dessa punkter aterkommer vi till i analysen (avsnitt 4.2) eftersom de rér begreppsapparatens konsis-
tens och darmed hur foreskrifterna i sig utgor ett metodstod, liksom hur ett externt metodstéd kan
forhalla sig till dem.

Avslutningsvis ska namnas att foreskrifterna tog utgangspunkt i den internationella standarden
ISO 31000:2009 Risk management — Principles and guidelines med argumentet att detta skulle 6ka
jamforbarheten och darmed majligheterna till aggregering.3” 1ISO 31000 definierar ett antal termer som
ar relevanta for riskhantering, daribland risk, osakerhet, mal, riskniva, sannolikhet, konsekvens och
handelse. Standarden identifierar ocksa ett antal steg som en riskhanteringsprocess bor omfatta —
kommunikation och konsultation, etablering av kontexten, riskbedémning, riskbehandling samt éver-
vakning och granskning. ISO 31000 &r dock inte en komplett metod utan snarare ett ramverk med
syfte att effektivisera och systematisera riskhanteringsprocesser, och underlatta granskning och
uppfoljning.®®

3.3 Aggregeringstanken

Om vi vill studera mojligheterna att ta fram gemensamma metoder behover vi ta stéllning till tanken
om RSA som ett system som styrs uppifran via lagar, forordningar och foreskrifter men dar den
information som slutligen nar toppen av systemet byggs upp underifran, det vill sdga aggregeras. Det
intressanta i metodhanseende ar forutsattningarna for att ta fram och kommunicera information mellan
RSA-aktorerna, dels horisontellt (exempelvis mellan tvd kommuner), dels vertikalt (exempelvis fran
kommun till lansstyrelse). Utifran detta kan vi sedan fundera pa om det finns nagra skal att justera
foreskrifterna.

Redan vid inférandet av forsta upplagan foreskrifter 2010 var jamférbarhet ett nyckelbegrepp for att
mojliggora kunskapsoverforing och aggregering av resultat (se avsnitt 2.1) for att i sin tur skapa under-
lag till en samlad nationell bild.4° Den forsta upplagan foreskrifter utvarderades 2012 och enligt
Vergenta (2016) pavisade utvarderingen att foreskrifterna i stort bidragit till 6kad kvalitet, enhetlighet
och jamforbarhet.*! Enligt Mansson et al. (2015) har den 6kade enhetligheten i resultatet i forsta hand
gallt RSA-rapporternas struktur och disposition medan det har varit svarare att se nagon effekt med
avseende pa jamforbarhet eftersom det fanns stora skillnader betraffande vilken information som
presenterades under varje rapporteringspunkt.+2

Vad ar da aggregering? | Mansson (2018) tolkas aggregering som processerna att samla in och
syntetisera katastrofriskbedémningar fran olika aktorer, dar syntesen innebar att man anvander del-
mangder av information for att skapa en ny, sammansatt bild av verkligheten. Mansson (2018) sager
sig inte ha hittat ndgon definition av aggregering som ar tillimpbar pa det svenska krisberedskaps-
systemet och foreslar darfor foljande egna definition:

37 Vergenta (2016), s. 7. Standarden &r utgiven av International Electrotechnical Commission (IEC) och International
Organization for Standardization (ISO).

% Albinsson och Bengtsson (2016), s. 15.

% 1bid, s. 14.

40 Vergenta (2016), s. 17.

41 |bid (2016),s. 7.

42 Mansson (2015).
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Aggregating information in the context of disaster risk management systems refers to the processes of
collecting and putting together disaster risk information, including complete risk assessments, from
different stakeholders, with the aim of producing a more comprehensive picture of risk than would be
possible through analysis of the constitutive parts of information in isolation and is undertaken to
support the efficient management of disaster risk.

Mansson (2018) sager vidare att forstaelsen av risker kraver utbyte av information mellan manga och
olika typer av aktorer men att informationen ocksa maste integreras pa ett satt som skapar dverblick
och stodjer beslut om vilka risker som bor reduceras, och hur detta gérs. Mansson (2018) menar att en
forutsattning for att aggregera katastrofriskinformation pa ett effektivt satt ar att veta vilken informa-
tion man behdver och vem som har den, vilket kraver kunskap om ens beroenden av externa aktorer
och om de direkta och indirekta effekterna av ett stort antal potentiella samhallsstérningar.*® Tehler
och Hassel (i Host et al. 2010, s. 16) argumenterar i sin tur for att det ar rimligt att en ”6verliggande
nivd” kan utnyttja “underliggande nivders” analysarbete. De utgdr fran att RSA-systemet ar over-
lappande i den bemarkelsen att en férvaltning (och darmed dess RSA) ar en del av en kommun, en
kommun &r en del av det omrade som en lansstyrelse skall genomfora sin RSA for, och lansstyrelsen
ar en del av den statliga sfaren inom vilken aven de centrala myndigheterna ingar. Alternativet, menar
Tehler och Hassel, &r att den nationella nivan i princip skulle tvingas analysera risker och sarbarheter
i samtliga kommuner for att kunna gora den nationella analysen.

Men det omvanda borde val rimligen ocksa galla, det vill sdga att underliggande nivaer kan utnyttja
overliggande nivaers analyser? Mansson (2018) patalar aggregeringens nara samband med spridning
av det syntetiserade resultatet (for att uppna syftet med aggregeringen) samt att ge aterkoppling pa den
information man erhallit fran andra aktorer (som ett satt att paverka hur informationen formedlas och
darmed forbattra chanserna att aggregera motsvarande information i framtiden).** I kontrast till detta
noterar Eriksson et al. (2020) att rapporteringssystemets aterkopplingsmekanismer ar otydliga eller
okanda och att det &r otydligt hur det i dagslaget i huvudsak enkelriktade informationsflodet bidrar till
att atgarder vidtas.

Mansson (2018) patalar ocksa vikten av att inte underminera enskilda aktorers kansla av dgandeskap
och motivation for arbetet att analysera samhallsrisker. Av detta skl férordas en fortsatt kombination
av “uppifran och ned”- och “nedifran och upp”-strategier, dar centrala riktlinjer och direktiv tas fram
med de aktorer som ar tankta att félja dem medan innehallet i de aggregerade riskbedomningarna
framst kommer fran de akt6rer som &r narmast de objekt och system som analyseras. P detta satt kan
jamforbar riskinformation behalla den kvalitet som krévs for att man ska kunna fatta kostnadseffektiva
beslut till stod for samhallets sakerhet. I linje med detta patalar VVergenta (2016) att for exempelvis en
kommun borde en kvalitativ RSA sannolikt betyda att den &r anpassad till de lokala forutsattningar
som rader, med ett metodval som uppfyller de behov som finns lokalt. Ett liknande resonemang ligger
ocksé bakom den “triangelmodell” som foreslés i Eriksson et al. (2020) och som vi tog upp i avsnitt
2.2.

Samtidigt forefaller det vara svart att aggregera data fran lokal till regional niva, och vidare till
nationell niva. Vergenta (2016) menar att exempelvis lansstyrelserna har utmaningar i att samman-
stalla den regionala risk- och sarbarhetsanalysen baserat pa kommunala risk- och sarbarhetsanalyser,
vilket ocksd beskrivs i Riksrevisionens rapport om lansstyrelsernas krisberedskapsarbete (2015/-
16:88). Aven i det interna NRFB-arbetet (2016) framkommer att det 4r utmanande att anvanda de
underliggande risk- och sarbarhetsanalyserna da de i manga fall ar alltfor grunda och generella,
exempelvis i redovisningen av samhallsviktig verksamhet.*>

Bortsett fran utmaningarna med att samla in information, uppstar ytterligare utmaningar nar man
forsoker skapa mening av den information man lyckats fa tag pa. Mansson (2018) visar att svenska

43 Ménsson (2018), s. 11.
4 Ibid.
“ Vergenta (2016), s. 17.
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myndigheters risk- och sarbarhetsanalyser skiljer sig mycket i hur riskinformation analyseras och
presenteras och menar att detta sannolikt har negativ inverkan pa formagan att identifiera risker, analy-
sera dem och genomfora lampliga riskreducerande atgarder. Mansson (2018) menar att aggregering
underlattas om olika akttrer anvénder samma skalor och kvantitativa enheter (frekvenser, antal, voly-
mer, omraden) nar de uttrycker risk (det vill sdga bade avseende handelsen och konsekvenserna av
den) samt kompletterar sina bedémningar med transparenta motiveringar. Harutover foreslar Mansson
(2018) att gemensamma och dimensionerande riskscenarier utvecklas fér myndigheter pa alla admi-
nistrativa nivaer.*6

3.3.1 Nagra reflektioner

Kanske okar ett metodstdd aggregerbarhet och jamférbarhet genom att alla gor likadant? Har skulle
vi vilja tillagga att det finns andra aspekter som ocksa &r viktiga, till exempel att analysen &r verklig-
hetsforankrad. Detta staller stora krav pa data, och da kravs metoder och teorier som handlar om data-
analys saval som identifiering av, och arbete med, grunddata (det vill sdga samhallsviktig verksamhet,
geografiskt omradesansvar, handelser, osv.).

Foreskrifterna som de &r utformade idag ger vid handen att flera sddana grunddata ska redovisas, men
det finns inget krav pa att de syntetiseras till en helhet som &r meningsfull for mottagaren. Den pa-
bjudna rapportstrukturen aterspeglar inte pa nagot tydligt satt det som ar poangen med aggregering
enligt Mansson (2018), det vill sédga att vad som ska uppnas ar en ny meningsfull helhet. Det ser
snarare ut som att det finns en risk att varje niva far gora hela analysen sjalv, vilket Tehler och Hassel
(i Host et al. 2010, s. 16) lyfter fram som en orimlig konsekvens av att aggregering inte tillampas.

Vi vill ocksa papeka att jamforbarhet kan vara ett ganska hart krav att stélla pa data. Jamforelser syftar
till att beskriva likheter och skillnader, kanske i syfte att prioritera, och nér det galler till exempel
kommuner ska det nog mycket till for att de ska ga att jamfora pa ett meningsfullt och tillforlitligt sétt.
RSA:er kan dock sannolikt designas sa att de kan anvandas for att méata forandringar i resultat 6ver tid
givet att samma metoder anvands.

46 Mansson (2018), s. 10f.
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4 Analys

Analysen i detta kapitel gors, som namndes i avsnitt 1.2.2, med fokus pa det andra och tredje malet
for studien, det vill saga dels forutsattningarna att ta fram metodstod som &r i ndgon mening gemen-
samma for RSA-aktdrerna, dels vad som inom ramarna for den pagaende foreskriftsrevisionen behover
justeras for att mojligheterna att stodja RSA-aktdrerna ska bli s gynnsamma som mojligt.

Lagar och forordningar och foreskrifterna analyseras var for sig med utgangspunkt i kapitel 3 och
darefter diskuterar vi framkomliga vdgar for MSB nér det géller metodstdd i allménhet och fore-
skriftsarbetet i synnerhet.

4.1 Lagar och férordningar

Vi kan konstatera att det som enligt lagar och férordningar ska rapporteras eller formedlas mellan
nivaer i RSA-systemet ar

1. en sammanfattande redovisning fran myndigheter till Regeringskansliet och MSB

2. kommuners och regioners beredskapsforberedelser och en beddmning av effekten av dessa
fran lansstyrelserna till MSB.

Vi kan till detta lagga att kommuner och regioner ska halla lansstyrelserna respektive Socialstyrelsen
och MSB underréttade om dessa forberedelser. Lansstyrelsen ska dartill félja upp tillampningen av
LEH samt stddja kommunerna i deras RSA-arbete.

Kommuner och regioner &r alltsa, enligt lagar och forordningar, strangt taget inte alagda att rapportera
sin RSA over huvud taget. De ska analysera vilka extraordindra handelser som kan intréffa och hur
de kan paverka den egna verksamheten och faststélla en plan for hur dessa héndelser ska hanteras.
Till skillnad fran i motsvarande skrivning till myndigheter finns inte ett uttalat syfte att starka
samhéllets krisberedskap nationellt.

Lansstyrelserna tycks ha den mest komplexa situationen med 1) krav pa upprattande av en regional
RSA, 2) en sammanfattning med avseende pa egna beredskapsforberedelser som ska rapporteras upp-
at, 3) en bedémning av effekten av kommuners och regioners beredskapsforberedelser, samt 4) uppfol-
jande och stddjande arbete. Det saknas dock en tydlig koppling mellan lansstyrelsens uppféljning av
kommuners tillampning av LEH och dess dévriga ataganden. Man kan tanka sig att den bedémda
effekten av kommuners och regioners beredskapsforberedelser skulle kunna ingd som underlag i den
regionala analysen, kanske rentav bara rapporteras i aggregerad form via den regionala RSA:n? En
sadan tolkning &r emellertid inte uppenbart konsistent med lagar och férordningar. En annan tolkning
ar att det snarast ror sig om tva produkter som ska levereras mer eller mindre oberoende av varandra.
Resultatet av dessa analyser skulle i sin tur kunna tankas utgora en grund for det stod som l&nsstyrelsen
ska ge kommunerna, det vill siga RSA-resultatet pa regional niva skulle kunna aterkopplas till
kommunal niva.

Exakt hur detta hénger ihop och hur det i sin tur tas omhand i kommunernas egen analys ar oklart.
Téankbara samband mellan de olika analyserna och rapporteringarna, som skulle kunna stddjas i
exempelvis foreskrifter, illustreras i Figur 5.
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Figur 5: Tankbara alternativa rapporteringsvagar enligt de roda pilarna i den vénstra bilden. | den hdgra bilden
finns ordinarie rapporteringsvagar (utsnitt ur Figur 3).

Nar det galler regionernas rapportering ar laget ocksa oklart. Det kan konstateras att det enligt LEH
inte framgar att regioner ska rapportera sina beredskapsforberedelser till lansstyrelsen. Detta betyder
att det finns en inkonsekvens mellan LEH och lansstyrelseforordningen. Rapporteringen fran region
till 1&nsstyrelse foreskrivs dock i MFSFS 2015:4 vilket betyder att foreskriften i nuldget ar konsistent
med krisberedskapsférordningen (2015:1052) och LEH, men inte med lansstyrelseférordningen.

En relevant fraga i ssmmanhanget &r om det ar meningsfullt att regionerna rapporterar till tre instanser
(MSB, Socialstyrelsen och lansstyrelsen) om inte de skilda rapporteringarna har mycket bestamda
syften? Med nuvarande skrivningar kan tolkningen bli att samma information ska rapporteras till alla
tre instanserna. En mojlighet som bor ses dver ar att regionerna rapporterar beredskapsforberedelser
kopplat till den regionala RSA:n till lansstyrelsen, och majligen aven till MSB i den man det inte ar
tillrackligt med en sammanfattning liknande den som myndigheterna delar med MSB och Regerings-
kansliet. Den information som gar till Socialstyrelsen skulle i sin tur kunna fokusera pa katastrofmedi-
cinsk beredskap i linje med de énskemal som Socialstyrelsen uttrycker i Kunskap for beredskap
(Eriksson et al. 2020, s. 92).

Slutligen kan konstateras att RSA ar en uppgift for myndigheterna i krisberedskapssystemet medan
NRFB &r en uppgift for framst regeringen och MSB. Myndigheterna rapporterar de sammanfattande
bedémningarna av RSA eller vidtagna éatgarder till MSB eller lansstyrelsen. Detta géller inte under-
lagen till NRFB/NRA. Den nationella RSA-processen for att identifiera samt hantera risker och sarbar-
heter i det svenska beredskapssystemet och EU:s process for NRFB/NRA utgdr darmed olika system
med skilda syften och krav, d&ven om bada i stort rér samma omrade och sannolikt till del kan foda
varandra. Att blanda ihop systemen riskerar dock att skapa otydlighet.

4.2 Foreskrifterna

Foreskrifternas huvudsakliga innehall (eller vad man skulle kunna kalla styrningsmassiga essens) kan
sdgas vara rapporteringsvagar och ett antal begrepp som rapporteringen “minst” ska innehalla.*” Men
eftersom foreskrifterna inte pa nagot tydligt sétt forklarar varfor just dessa begrepp &r relevanta, eller
hur de hanger ihop, &r det inte sjalvklart att begreppsuppsattningen tillfér nagot.

Inte heller definitionerna bidrar till att tydliggéra det logiska monstret. De ger visserligen ett antal
ordforklaringar, men de sager sa gott som ingenting om hur begreppen anvénds, det vill sdga vad man
gor med dem kopplat till analysens utgangspunkter och syfte. Detta ar véasentligt eftersom det &r just
anvandningen av begreppen, det vill saga hur de ingar i ett spraksystem, som ger dem deras innebord

47 Dessa namns i avsnitt 3.2: ansvarsomrade, samhallsviktig verksamhet, kritiska beroenden, risker, hot, generell
krisberedskap, sarbarheter och brister i krisberedskap samt atgarder.



FOI MEMO Datum Sidnr
2021-06-01 23 (29)

Titel Memo nummer
Gemensamma RSA-metoder — en forberedande undersékning FOI Memo 7553

och leder till forstaelse.*® Fragan ar narmare bestamt vad det hjalper anvandaren att fa en uppséttning
begrepp och definitioner nar det ar s oklart vad som ska goras med dem. Kan man da anta att
begreppsapparaten faktiskt begrips?

Man kan givetvis havda att det inte ar foreskrifternas uppgift att presentera nagot som liknar en metod.
Men da kanske de inte ska pabjuda en begreppsapparat dver huvud taget? Anvandaren skulle da sjalv
fa identifiera en lamplig metod for att 16sa den uppgift som i grunden ges av lagar och férordningar,
det vill séga att uppréatta en RSA. Den typen av stod skulle kunna tillhandahéllas av MSB. Dagens
foreskrifter, som inte ger nagot uttryckligt metodstod, leder istallet till den lite bakvanda situationen
att anvandaren maste soka upp en metod som I6ser uppgiften med precis den begreppsapparat som
MSB foreslar. En motiverad fraga & om det ens finns en sadan metod, eller om utféraren maste ta
fram en pa egen hand? Om foreskrifterna ska foresla analytiska begrepp och begreppsdefinitioner &r
det viktigt att dessa utgor just en minsta méngd, annars riskerar de att forvirra eller i forlangningen
skapa motsagelser.*

4.2.1 Behovs alla begrepp?

Att foreskrifterna togs fram for att tydligare félja 1ISO 31000 kan vara positivt med tanke pa validiteten
(det vill saga att det forankrar foreskrifterna i en etablerad kontext), men det ger inte s& mycket
ytterligare information ifraga om metodval. 1SO 31000 ar en generell standard som técker manga
tillampningar av riskanalyser. Dessutom stdmmer inte foreskrifternas val av begrepp sarskilt vél
overens med 1SO 31000. Det har darmed uppstatt ett behov av en metod som hjalper utforaren att
uppfylla foreskrifternas mycket specifika krav.

Detta ar bakgrunden till att FORSA (FOl:s modell for RSA) togs fram. | FORSA-handboken ségs
uttryckligt att “Punkterna ovan anges i MSB:s foreskrifter [- - -]. Med hjalp av stegen i FORSA-
modellen kommer analysen att innehdlla samtliga dessa punkter.” Foljaktligen finns flera av de
begreppsliga oklarheter som foreskrifterna ar behaftade med aven i FORSA. Det galler exempelvis
kopplingen mellan sarbarheter och kritiska beroenden. Behovs bada begreppen? Givet hur begreppen
definieras i foreskrifterna tycks det som att det i sjalva verket ar sarbarheter som gor beroendena
kritiska, eller omvant, att kritiska beroenden utgor sarbarheter. | FORSA ar ett kritiskt beroende ett
sadant beroende som gor att en verksamhet kan slas ut och i forlangningen medfor konsekvenser i
samhallet. | den meningen &r kritiskt beroende detsamma som sarbarhet. VVad som komplicerar saken
ar att sarbarheter, i den rapportering som foreskrivs i foreskrifternas 4 §, inte anvands i enlighet med
definitionen. Sarbarheter kopplas dar endast till krisberedskap, det vill sdga formégan att ”forebygga,
motstd och hantera krissituationer”. En mojlig l6sning ar att sarbarheter kopplas till processer medan
kritiska beroenden snarare antas handla mer om organisationer och system. En annan méjlighet ar att
en sarbarhet till skillnad fran ett kritiskt beroende kopplas tydligare till ett specifikt scenario. | annat
fall tenderar begreppen att vara utbytbara.

4.2.2 Saknas nagra begrepp?

En annan fraga ar huruvida begreppsuppsattningen ar komplett. Flera begrepp som férefaller centrala
definieras inte och har en oklar plats bland de begrepp som enligt foreskrifterna minst” maste inga i
rapporteringen. Nagra exempel ar konsekvens, kris, beroende (endast kritiska beroenden definieras
och d4 med avseende pa “kritiska”) och formaga. Ar konsekvenser detsamma som skadliga effekter”?
Var gér gransen mellan “’skadliga effekter” och kris? Forméaga definieras inte men forekommer pé
flera stallen i de allmanna rad som atfoljer foreskrifterna. Forméaga ska dessutom beddmas indirekt av
regioner och myndigheter genom att det ingdr i definitionen av krisberedskap. | dagslaget ingar inte
formaga i sig i rapporteringen pa nagon niva. Men formaga har i tidigare studier lyfts fram som
onskvérd output, inte minst eftersom det ar svart att pa ett meningsfullt sétt identifiera sarbarheter om

“8 Detta resonemang bygger pd Ohman (1993), sid. 29-42, 43-50.
49 T.ex. i de fall de har samma analytiska funktion men olika konnotationer, dvs. begreppsliga kopplingar i évrigt.
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det inte finns ndgon kravstéllning, vilket i sin tur drabbar majligheten att identifiera sarbarheter.
Darmed &r det viktigt att undersoka pa vilka nivaer formaga ar relevant for den egna analysen,
respektive rapporteringen: Ar lansstyrelserna intresserade av kommunernas formaga? Ar kommunerna
intresserade av att analysera formaga for egen del, eller att ta del av lanets formaga? | dagslaget ser
det inte ut att finnas grund for analys i termer av formaga varken i lagar, forordningar eller i fore-
skrifter.

4.2.3 Ovriga kommentarer

Auvslutningsvis finns nagra oklarheter som inte uppenbart har med 6vriga att gora, men som bor beak-
tas vid en foreskriftsrevidering.

For det forsta ska kommunerna gora en beskrivning av identifierade sarbarheter och brister i
krisberedskap”, men till skillnad fran andra aktorer ska de inte gora ndgon bedémning av generell
krisberedskap. Fragan &r da mot vad sarbarheterna ska identifieras?

For det andra ingar “hot” i analysen endast p4 myndighetsnivd. Men enligt samtliga foreskrifter ska
risker beddmas, och i risker ingdr ’sannolikheten for att en hdndelse ska intrdffa” dar hotet &r "héndel-
ser eller foreteelser som medfor fara for skada pa négot eller ndgon”. Den dnnu icke intrdffade hiandel-
sen tycks alltsa vara samma sak som hotet — s& antingen forutsatter riskanalysen en hot-analys, eller
sa behdver hot-analysen inga i samtliga foreskrifter.

Vi har ocksa gjort féljande notering som inte uppenbart ar kopplad till metodfragan men som anda
kan innebéra att foreskrifterna behdver justeras. | definitionen av kritiska beroenden ségs att funktions-
nedséttningar i levererade verksamheter kan f3 till foljd att “en extraordinér héndelse intraffar”. Men
detta 4r vél fel? Det som kan intriffa 4r ju “en allvarlig kris”, sdsom ségs i definitionen av samhélls-
viktig verksamhet? Den extraordinara handelsen ar snarare det som slar ut beroendet och darmed
orsakar krisen? I definitionerna av kritiska beroenden borde ddrmed “extraordinér handelse” bytas ur
mot “allvarlig kris”.

4.3 Gemensamma RSA-metoder?

De rapporteringsvégar som foreskrivs for kommuner och regioner ligger inte i linje med lagar och
forordningar. Enligt foreskrifterna ska RSA-resultatet enligt pabjuden uppstéllning rapporteras fran
kommuner och regioner till 1ansstyrelse respektive Socialstyrelsen och MSB. Det finns dock ingenting
i lagar och forordningar som sager i vilken omfattning resultatet av arbetet ska rapporteras i och med
vilken detaljeringsgrad. Det ar heller inte tydligt vad aggregeringstanken har for baring pa analysen.
Det som ska rapporteras enligt lagar och foérordningar &r specifika saker medan foreskrifterna snarast
gor gallande att hela arbetet i alla sina delar ska rapporteras uppat. Aggregering av information med
hog detaljeringsgrad kraver dessutom med storsta sannolikhet hdg grad av sekretess redan pa lans-
styrelseniva.

I sjalva verket dr det val ett resultat med ett specifikt syfte som ar intressant att rapportera? Det maste
pa det hela taget vara tydligt vad varje aktor levererar och vad nasta tar emot, med hog sparbarhet,
men utan att informationsutbytet kraver insyn i den andres process. Utdata fran en analys blir indata i
en annan. Forst da anser vi att man kan prata om ett sammanhangande RSA-system dar aktorerna har
nytta av varandras analyser och bedémningar.

Eftersom forutsattningarna ar sa olika, och analysen kraver kunskap och perspektiv som i hég grad ar
nivaspecifik, sd verkar det rimligt att varje niva sjalv tar ansvar for sin egen analys och ser till att den
fyller sitt syfte. Foreskrifterna dr idag mycket lika pa de olika nivaerna vilket kan ge sken av att aktorer
pa olika nivaer ska géra samma typ av analys, men aggregeringstanken bor snarast tolkas som att man
har anvandning av varandras analyser och beddmningar och att de darigenom utgér en helhet. (Att
morotter, kaniner och ravar ingar i samma naringskedja betyder inte att ravar ater morotter.)
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Hér kanske foreskrifterna istéllet skulle kunna fortydliga vad som utmaérker det sarskilda perspektivet
pa respektive niva. Vi foresprakar nagot som liknar en kommunikation mellan svarta lador (snarare &n
open source”), det vill séga att var och en gor sitt, pa ett sparbart sétt, och det viktiga ar vilka slutsatser
man drar och hur man presenterar dem.

Att sdga att det gar vattentata skott mellan analyserna ar att ga for Iangt, men analyserna ser ut att syfta
till olika saker, liksom ansvaret och rollerna ar olika pa de olika nivaerna. Betyder det att metodvalet
ar fritt? Ar kommuner, som enligt lagar och férordningar inte ska rapportera nagot alls av sina RSA:er,
fria att genomfora vilka analyser som helst? Det forefaller som att s& lange det, i nagon mening, ar en
risk- och sarbarhetsanalys som utfors, sa ar metodvalet 6ppet. Var poang ar dock att metodvalet ska
kunna styras for att analyser och resultat ska ha hg tillforlitlighet och validitet, men att detta behéver
goras nivaspecifikt och att ett &ndamalsenligt metodstod skulle behdva ga langt utanfor foreskrifternas
mandat. Metodstodet kommer behdva bygga pa adgarskapskansla och motivation snarare an tvang, och
for att inte interferera med metoder av olika slag (exempelvis de som namns i avsnitt 2.3) maste fore-
skrifterna ta ett stort kliv tillbaka.

Den nivaspecifika anpassningen skulle kunna goras i enlighet med triangelmodellen som tas upp i
avsnitt 2.2. Det skulle till exempel vara fullt méjligt att foreskriva att kontinuitetshantering anvands
pa kommunal niva, det vill séga att man utgar ifran beroenden och sarbarheter oavsett scenario istallet
for specifika scenarier. Till denna analys kan sedan fogas en uppsattning scenarier som bedéms sarskilt
relevanta fran myndighetshall, for analys av exempelvis pandemi, karnteknisk olycka eller vapnat an-
grepp. Att triangelmodellen tilldampas innebér inte att en gemensam metod har inforts, daremot kan
den fungera som ett ramverk som haller ihop helheten genom att den kopplar samman de olika niva-
specifika metoderna.

Ett problem nar det galler kontinuitetshantering &r att nuvarande lagar och forordningar pa lokal niva,
det vill sdga LEH och FEH, har starkt fokus pa analys av extraordinara handelser (“Kommuner och
regioner ska analysera vilka extraordindra handelser i fredstid som kan intréffa [- - -] och hur dessa
handelser kan paverka den egna verksamheten). Denna analys skulle darmed i viss man behova
skjutas dver pa lansstyrelsen och MSB.5°

Lansstyrelserna har i sin tur kanske det svaraste uppdraget genom att de manga uppgifterna inte pa
nagot uppenbart satt hanger samman. Detta kan komma att krava en mer komplex ansats med ett tyd-
ligt granssnitt som beskriver vilken information som gar in och vilken som gar ut. En fraga ar pa vilket
sétt bedomningen av kommunernas arbete ska inforlivas i den regionala RSA:n. Ska kommunernas
rapport om atgarder eller den bedomda effekten anvandas i lansstyrelsens analys? (Det vill séga &r det
en eller tva rapporteringskedjor?). Mot vad ska effekten bedémas? Mot helheten? Ser man om nagot
har blivit battre eller samre pa det hela taget? Ar uppféljningen av tillimpningen av LEH till for att
foda den regionala helhetssynen eller &r det enbart en kontrollfunktion? Och varfér ska MSB ha
information om kommunernas atgarder?

Information som behéver vara tillganglig for kontroll bor inte blandas ihop med den information som
skapar varde i RSA-loopen. Darmed finns anledning att ifragasatta den extra rapportering som efter-
fragas i foreskrifterna (jamfort med lagar och forordningar).>* Ar MSB oroliga att de inte ska fa
tillracklig information, eller vill de lamna Gppet for att de i efterhand ska komma pa hur informationen
ska anvandas? Den efterfragade informationen maste vara tydligt operationaliserad s att RSA-
utforarna kan beskriva sin verklighet pa ett matbart satt, annars kommer den att ha bade systematiska
fel och leda till problem i tolkningen av underlaget. Om informationen inte speglar verkligheten blir

%0 Ett forslag fran Utredningen om civilt forsvar ar att ersatta begreppet extraordinar handelse med fredstida krissituation
(SOU 2021:25, s. 507). Ett sédant byte av begrepp skulle emellertid inte pverka det resonemang vi for hr.

51 Vergenta (2016) gor en liknande iakttagelse: "MSB forefaller alltsd idag att samla in mer information inom ramen for
foreskriften &n vad som med nodvandighet ingar i och dokumenteras under en risk- och sarbarhetsanalys i exempelvis en
kommun”.
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den i princip oanvandbar. En annan central fraga ar om detta “extra” &r forenligt med vad som kan
inga i en myndighets verkstallighetsforeskrifter.

Trots att manga fragor ar obesvarade tycks det finnas utrymme att foresla atminstone tre skilda metod-
paket, i enlighet med den foreslagna triangelmodellen. Detta ar mojligt eftersom analyserna pa
respektive niva inte ar sarskilt hart kopplade. Det viktiga ar att de ger output pa det format som nivan
over behover for sin egen analys, och att ett ansvar tas pa hogre nivaer for att leverera de hot- och
riskanalyser som ar svara att gora pa lagre nivaer. Givet detta kommer mycket specifika krav att stéllas
pa aggregering av analyser och bedomningar och jamférbarhet dver tid.
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5 Slutsatser och rekommendationer

MSB bor se 6ver definitioner och begrepp i foreskrifterna sa att de ar konsistenta och inte fler an
nodvandigt. | dagslaget gar foreskrifterna langt utéver vad som kan anses rimligt med héansyn till lagar
och forordningar, och vad som &r forenligt med utformningen av verkstéllighetsforeskrifter. Om en
begreppsapparat ska foreslas bor den innehalla begrepp som dels anvénds i lagar och férordningar,
dels &r viktiga for att resultatet ska kunna utnyttjas av andra akttrer och for uppféljning och kvalitets-
sakring. Fokus ska ligga pa atgarder och da behdver troligen aven identifierade sarbarheter redovisas,
kopplat till nagon form av kravstéllning i termer av exempelvis formaga. Detta for att atgardsforslagen
ska bli sparbara relativt hotbilden.

Riskanalysen pa lagre nivaer bor i forsta hand avse sadana risker som genereras inom ansvarsomradet
och som andra aktérer darmed kan ha svarare att identifiera. Emellertid kan det vara bra att foreskrif-
terna inte ar mer specifika an lagar och férordningar vad géller analysens innehall och genomférande,
och att detta istallet styrs med metodstdd i form av exempelvis vagledningar, utbildningsinsatser och
dvningar. Det ar viktigt att foreskrifterna inte skapar forvirring genom att, som i dagsléget, antyda en
metod och samtidigt lamna anvandaren i sticket ifraga om tillampningen.

De metoder som tillhandahalls ska leda till rétt resultat. Lagar och forordningar ger stort utrymme for
olika metodval, men vi anser att i forsta hand tre olika metodpaket bor foreslas, ett for kommuner och
regioner, ett for lansstyrelser och ett for centrala myndigheter. Kommuners analyser bor inriktas mot
kontinuitetshantering, och for det dndamalet tillhandahaller MSB redan idag en handledning via
myndighetens hemsida. Centrala myndigheter har inga tydliga problem med att utfora sitt RSA-arbete,
och pa central niva &ar lagar och forordningar i battre harmoni med foreskrifterna nar det galler
rapporteringen. Inriktningen bor vara att stodja lansstyrelsen, som i sin tur stodjer kommunerna, med
scenarier som anses viktiga inom myndighetens specifika verksamhetsomrade.

Nar det galler regionerna ar en mojlighet att dessa rapporterar beredskapsforberedelser kopplat till den
regionala RSA:n till lansstyrelsen, och magjligen aven till MSB i den man det inte racker med en
sammanfattning liknande den som myndigheterna delar med MSB och Regeringskansliet. Den infor-
mation som gar till Socialstyrelsen skulle i sin tur kunna fokusera pa katastrofmedicinsk beredskap i
linje med de dnskemal som Socialstyrelsen uttrycker i Kunskap for beredskap (Eriksson et al. 2020).

Lansstyrelsen har en komplex position mellan lokal och central niva. Sambanden mellan lansstyrelsens
olika uppgifter maste klargdras och dar bedomer vi att en hel del arbete aterstar. En viktig fraga ar pa
vilket satt bedomningen av kommunernas arbete ska inférlivas i den regionala RSA:n.

MSB bor vara sammanhallande for helheten, med utgangspunkt i den foreslagna triangelmodellen och
med syftet att stdrka beredskapen for samhéllet som helhet. En forutsattning &r dock att var och en
fokuserar pa sin egen analys och forser andra aktérer med precis den nodvéandiga informationen.
Eventuell aggregering och jamforelse ska styras av informationsbehovet och inte av att systemet som
helhet antas ha specifika egenskaper, sasom att RSA pa en niva &r reducerbar till RSA:er pa lagre
nivaer. Det maste vara tydligt vad varje aktor levererar och vad nésta tar emot, med hdg sparbarhet,
men utan att informationsutbytet kréver insyn i den andres process.

Auvslutningsvis forefaller som att sa lange det, i ndgon mening, ar en risk- och sarbarhetsanalys som
utfors, sa ar metodvalet oppet. Ett metodstod bor dock bygga pa agarskapskansla och motivation
snarare an tvang, och for att inte interferera med metoder av olika slag maste foreskrifterna ta ett stort
kliv tillbaka.
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